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Empfehlung der RDSK zum Umgang mit dem Angemessenheitsbeschluss fiir den
Datenschutzrahmen zwischen der Europaischen Union und den USA

(Version 2.0 — Stand: August 2025)
Trans-Atlantic Data Privacy Framework (DPF)

Am 10. Juli 2023 hat die EU-Kommission den Angemessenheitsbeschluss fiir den Datenschutzrahmen
zwischen der Europaischen Union und den USA angenommen. Das Trans-Atlantic Data Privacy
Framework (DPF) halt fest, dass die USA ein angemessenes Schutzniveau fiir personenbezogene
Daten gewahrleisten, die im Rahmen des DPF aus der EU an US-Unternehmen Ubermittelt wer-
den. ,Angemessen” meint, dass die USA ein mit dem der Europdischen Union vergleichbares Daten-
schutzniveau vorweisen kdnnen.

Die langfristige Sicherstellung dieses mit dem DPF erreichten Schutzniveaus ist durch die US-Politik
unter Trump verbunden mit der digitalen Abhangigkeit von US-Clouddiensten jedoch akut gefahrdet.
Aus diesem Anlass hat die RDSK in der zweiten Version dieses Papiers ihre Empfehlungen zum Um-
gang mit dem aktuellen Datenschutzrahmen zwischen EU und USA angepasst (siehe Kapitel 5 bis 7).

1. Grundsatzliches

Der Europaische Gerichtshof (EuGH) hat bereits zwei Abkommen vor dem DPF (Safe Harbour,
EuGH, 06.10.2015 — C-362/14 “Schrems |”; Privacy Shield, EuGH, 16.07.2020 — C-311/18 “Sch-
rems II”) flir unwirksam erklart. Mit dem neuen Abkommen soll den Bedenken des Gerichts
Rechnung getragen werden, indem neue verbindliche Garantien eingefiihrt werden, etwa die
Beschrankung des Zugriffs auf EU-Daten durch US-Geheimdienste auf ein notwendiges und
verhaltnismaRiges Niveau. Zudem haben die USA ein Datenschutzliberprifungsgericht errich-
tet (Data Protection Review Court, DPRC), zu dem EU-Biirgerinnen und EU-Blirger Zugang ha-
ben sollen.

Eine Ubermittlung von personenbezogenen Daten in Linder auRerhalb der EU ist nach der
Datenschutzgrundverordnung (,,DSGVO®) nur zuldssig, wenn

— ein gesetzlicher Erlaubnistatbestand erfullt ist
und

— weitere Voraussetzungen (der Abschluss einer Auftragsverarbeitungsvereinbarung
oder eines Joint-Controller-Vertrages) gegeben sind. Hierbei ist gemaRk Art. 45 ff.
DSGVO sicherzustellen, dass ein angemessenes Datenschutzniveau im Empfangerland
vorliegt.

Ein Transfer personenbezogener Daten in ein Drittland ist nach Art. 45 Abs. 1 DSGVO zulassig,
wenn ein Angemessenheitsbeschluss bezliglich eines Drittlandes gefasst wurde.



2. Wesentliche Inhalte des DPF

Das DPF ist mithin das dritte Regelwerk fiir eine rechtskonforme Datenibermittlung in die
USA. Bis zum Inkrafttreten des DPF am 10. Juli 2023 waren Unternehmen gehalten, andere
MaBnahmen fiir einen Datentransfer zu ergreifen. Zumindest waren Standardvertragsklau-
seln (,,SCC“) abzuschlieBen, um den Schutz von personenbezogenen Daten in einem soge-
nannten ,unsicheren Drittstaat” sicherzustellen. Daneben waren weitere technische Maf3-
nahmen erforderlich. Der Européische Datenschutzausschuss (EDSA) sah beispielsweise Ver-
schliisselungen oder Anonymisierungen von personenbezogenen Daten vor einem Transfer
fir geboten an.

Das DPF soll Rechtssicherheit schaffen und Restrisiken durch folgende Neuerungen zumindest
minimieren:

Die USA haben ein zweistufiges Rechtsbehelfsverfahren etabliert, in dem tber Beschwerden
von betroffenen Personen, deren Daten aus dem EWR an Unternehmen in den USA Gbermit-
telt wurden, geprift werden sollen. In einem Beschwerdeverfahren kdnnen EU-Blirgerinnen
und EU-Birger eine Beschwerde beim “Civil Liberties Protection Officer” erheben. Die Be-
schwerde kann bei einer europdischen Datenschutzbehorde eingereicht werden. Diese gibt
die Eingabe an den Officer (einem Birgerrechtsbeauftragten der US-Nachrichtendienste) zur
Priifung weiter. In einer zweiten Stufe kann in einem Uberpriifungsverfahren die Entschei-
dung des Officers angefochten werden. Der “Data Protection Review Court” entscheidet iber
die Beschwerde und kann etwa die Loschung von Daten anordnen, wenn gegen SchutzmaR-
nahmen verstofRen wurde.

Weiterhin haben sich die USA verpflichtet, den Zugriff auf Daten von EU-Blrgerinnen und EU-
Birger auf das zum Schutz der nationalen Sicherheit erforderliche und verhaltnismaRige MaR
zu beschranken.

3. Empfehlungen

Auch wenn auf der Grundlage des DPF Erleichterungen fiir einen Datentransfer in die USA
geschaffen wurden, sollten Verantwortliche dies beachten:

a) Zertifizierungen priifen

Das DPF entfaltet seine Wirkung nur dann, wenn der Datenimporteur, also das Unterneh-
men, an das personenbezogene Daten Ubermittelt werden, auch unter dem DPF zertifi-
ziert ist. Der verantwortliche Datenexporteur muss mithin prifen, ob eine entsprechende
Zertifizierung besteht. Das US-Department of Commerce bearbeitet und Giberwacht Zer-
tifizierungsantrage. Zertifizierungen kénnen auf der Internetseite des Department of
Commerce eingesehen werden (https://www.privacyshield.gov/list). Liegt keine Zertifi-
zierung vor, bleibt es bei dem Stand vor Inkrafttreten des DPF einschlieflich der erlauter-
ten erforderlichen rechtlichen und technischen Sicherheitsvorkehrungen.
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b) Weitere SchutzmaRnahmen ergreifen

Ein Jahr nach dem Inkrafttreten des DPF, und dann auch regelmaRig, soll von der Europa-
ischen Kommission und den Vertretern der europaischen Datenschutzbehodrden (EDSA)
gemeinsam mit den zustandigen US-Behdrden geprift werden, ob die Vereinbarungen
umgesetzt wurden und der neue Rechtsrahmen tatsachlich funktioniert. Ob das DPF lang-
fristig Rechtssicherheit schafft, bleibt mithin abzuwarten, weil

— der EDSA betont hat, dass seine Zustimmung zum Abkommen vom tatsachlichen und
praktischen Vollzug der von den USA getatigten Zusicherungen abhangt
und

— bereits vor Inkrafttreten des DPF Klagen gegen das Abkommen angekiindigt wurden.
Dies deshalb, weil fraglich sei, ob der Civil Liberties Protection Officer (CLPO) und der
sogenannte "Gerichtshof" [Data Protection Review Court] im Vergleich zum vorheri-
gen Ombudsmann-Mechanismus des Privacy Shields den Anforderungen des Rechtes
auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht genligen (Art 47 EU-
GRCh), insbesondere, weil der ,,Gerichtshof” nicht der Judikative, sondern der Exeku-
tive angehort. Zudem wird bezweifelt, ob tatsachlich die Zugriffe der USA auf Daten
von EU-Blrgerinnen und EU-Blirger auf das ,verhédltnismaRige MaR“ beschrankt sind.
Die Zweifel bestehen, da die Definition der VerhaltnismaBigkeit unterschiedlich vor-
genommen wird: So erklart die US Executive Order 14086 die Masseniiberwachung
nach FISA 702 fiir verhaltnismaRig nach amerikanischer Auslegung. Der EuGH hat dies-
beziiglich eine strengere Auffassung und meint, dass die Masseniiberwachung nach
FISA 702 nicht ,,verhaltnismaRig” im Sinne des von Artikel 52 EU-GRCh ist.

Der EuGH konnte mithin nochmals einen Angemessenheitsbeschluss mit sofortiger Wir-
kung fur unglltig erklaren. Verantwortliche miissten dann umgehend reagieren. Sie soll-
ten daher weiterhin technische MaBnahmen einsetzen, um den Schutz personenbezoge-
ner Daten vor einem Transfer in die USA zu gewahrleisten.

4, Weitere Hinweise

— Das DPF ersetzt nicht den Abschluss von Auftragsverarbeitungsvereinbarungen oder
Joint-Controller-Vertragen. Auf den Abschluss entsprechender Vereinbarungen ist
weiterhin zu achten.

— Gemal Art. 13 Abs. 1 lit. f) DSGVO ist der Hinweis auf einen Angemessenheitsbe-
schluss im Falle eines Drittlandtransfers verpflichtend. Die Datenschutzerklarungen
sind entsprechend anzupassen. Bei der Angabe der Datenimporteure muss informiert
werden, ob diese aufgrund einer entsprechenden Zertifizierung unter das DPF fallen.

— Die Verarbeitungsverzeichnisse nach Art. 30 DSGVO missen aktualisiert werden und
die Rechtsgrundlage dokumentieren.

— Standardvertragsklauseln behalten ihre Wirksamkeit. Sofern Zusatzgarantien an die
Sicherheit der Datenlibermittlung in die USA geregelt wurden, ist die Beibehaltung zu
empfehlen, falls das DPF unwirksam werden sollte. Die Durchfliihrung von Datentrans-
fer-Folgenabschatzungen (TIAs) ist weiterhin zu empfehlen.
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5. Anmerkungen zur Digitalen Abhangigkeit der Landesrundfunkanstalten von US-Cloud-
diensten in Bezug zur Politik unter der von Trump gefiihrten US-Regierung 2025

Seit der Amtsiibernahme durch US-Prasident Donald Trump ist fraglich, ob das durch den An-
gemessenheitsbeschluss zum DPF rechtlich gewahrleistete Datenschutzniveau durch die USA
zuklnftig in der vereinbarten Form erhalten bleibt. Bereits erkennbare Schwachstellen sind
folgende:

— Die Executive Order 14086, welche den Zugriff US-amerikanischer Nachrichtendienste
auf EU-Daten strenger reguliert, konnte jederzeit durch Prasident Trump wieder auf-
gehoben werden.

— Das unabhangige Aufsichtsgremium ,Privacy and Civil Liberties Oversight Board”
(PCLOB), das jahrlich bestatigen soll, dass US-Geheimdienste rechtskonform mit sen-
siblen Daten aus der EU umgehen, wurde durch die Entlassung von drei der finf Mit-
glieder dieses Gremiums! massiv geschwiacht.

Die bisherige Empfehlung, Standardvertragsklauseln (SCCs) zu vereinbaren, obwohl das DPF
und Angemessenheitsbeschluss (noch) gelten, wird nachdriicklich bekraftigt. Ohne die Ver-
einbarung von SCCs besteht ein hohes Risiko eines rechtlich ungesicherten Datentransfers in
die USA.

6. Digitale Souveranitit — Cloud Act

Die sich ausweitende Abhdngigkeit des 6ffentlich-rechtlichen Rundfunks von US-amerika-
nischen Cloud-Dienstleistern bedroht unter Berlicksichtigung der genannten Risiken den
Schutz sensibler personenbezogener und anderer Daten; insbesondere wegen der unbere-
chenbaren Politik der Trump-Regierung? muss digitale Souveranitit angestrebt werden.

Zentrale Dienste wie Microsoft Outlook sollen zukiinftig ausschlieRlich in der Microsoft
Cloud abgelegt werden. Microsoft hat kiirzlich zugesichert, seine Cloud-Aktivitaten in Eu-
ropa nicht einzustellen und sich auf die EU-Datengrenze fiir Cloud-Dienste zu stitzen.

— Die EU-Datengrenze ist eine Selbstverpflichtung von Microsoft, Kundendaten und
personenbezogene Daten nur innerhalb der EU und der EFTA zu speichern und zu
verarbeiten. Ein Datenaustausch mit Rechenzentren auRerhalb dieser Grenzen er-
folgt Unternehmensangaben zufolge nicht.

Der CLOUD Act (Clarifying Lawful Overseas Use of Data Act) von 2018 gibt den US-Behorden
allerdings weitreichende Befugnisse, Daten von US-Unternehmen anzufordern, unabhangig
davon, wo diese gespeichert sind.

1 https://www.europarl.europa.eu/doceo/document/P-10-2025-000941 EN.html; https://cdt.org/insights/what-the-
pclob-firings-mean-for-the-eu-us-data-privacy-framework/

2 Trump kénnte Microsoft, Apple, Google, Meta und Co anweisen europiische Daten oder Dienste, wie zum Beispiel E-
Mail-Konten unzugdnglich zu machen oder Drohungen dieser Art als Druckmittel zur Erreichung politischer Ziele einzu-
setzen. Das Microsoft nicht davor zuriickschreckt, war bereits sichtbar, als Microsoft im Mai 2025 nach Trump-Sanktio-
nen das Mail-Konto des Chefanklagers des Internationalen Gerichtshofs blockierte.
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— Das heildt, selbst Daten, die in europadischen Rechenzentren gespeichert sind, konnen
von US-Behorden angefordert werden.

— Sensible Informationen der Rundfunkanstalten kénnten damit fiir amerikanische Be-
horden zuganglich sein (das betrifft unternehmensinterne Informationen oder auch
Inhalte journalistischer Art).

7. Empfehlungen zur Sicherung der digitalen Souveranitat:

Um die digitale Souveranitat und die Datensicherheit zu sichern und um das europaische
Datenschutzniveau zu erhalten, empfiehlt die RDSK den Anstalten folgende MaRnahmen:

— Aufbau einer eigenen, unabhangigen digitalen Infrastruktur

— Einsatz von Open-Source-Software —wo immer dies moglich ist

— Nutzung und Férderung europaischer Cloud-Losungen

— Kompetenzaufbau / Investitionen in Aus- und Weiterbildung

— Zusammenarbeit mit anderen 6ffentlichen Einrichtungen und politische Engagement
fiir die europaische digitale Souveranitat im Hinblick auf die Sicherung der Rundfunk-
freihit in Deutschland und Europa

— Auspragung einer Hybridstrategie (europaische Clouds + On-Premise Losungen)

— Erarbeitung von Strategien zur Riickholbarkeit von Daten

— Bereitstellung von Notfall- und KrisenmaBBnahmen.

Wirksame MaBnahmen zum Aufbau und Schutz der digitalen Souveranitat und damit nicht

zuletzt zur Gewahrleistung der Unabhangigkeit der Rundfunkanstalten muss angesichts der
weltpolitischen Lage als unabdingbar angesehen werden.
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