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Empfehlung der RDSK zum Umgang mit dem Angemessenheitsbeschluss fiir den
Datenschutzrahmen zwischen der Europdischen Union und den USA

Trans-Atlantic Data Privacy Framework (DPF)

Am 10. Juli 2023 hat die EU Kommission den Angemessenheitsbeschluss fiir den Datenschutzrahmen
zwischen der Europaischen Union und den USA angenommen. Das Trans-Atlantic Data Privacy Frame-
work (DPF) halt fest, dass die USA ein angemessenes Schutzniveau fur personenbezogene Daten ge-
wahrleisten, die im Rahmen des DPF aus der EU an US-Unternehmen Ubermittelt wer-
den. ,Angemessen” meint, dass die USA ein mit dem der Europaischen Union vergleichbares Daten-
schutzniveau vorweisen kénnen.

1. Grundsatzliches

Der Europaische Gerichtshof (EuGH) hat bereits zwei Abkommen vor dem DPF (Safe Harbour,
EuGH, 06.10.2015 — C-362/14 “Schrems |”; Privacy Shield, EuGH, 16.07.2020 — C-311/18 “Schrems
[1") fir unwirksam erklart. Mit dem neuen Abkommen soll den Bedenken des Gerichts Rech-
nung getragen werden, indem neue verbindliche Garantien eingefihrt werden, etwa die Be-
schrankung des Zugriffs auf EU-Daten durch US-Geheimdienste auf ein notwendiges und ver-
haltnismaliges Niveau. Zudem haben die USA ein Datenschutziberprifungsgericht errichtet
(Data Protection Review Court, DPRC), zu dem EU-Burgerinnen und EU-Bulrger Zugang haben
sollen.

Eine Ubermittlung von personenbezogenen Daten in Lander auBerhalb der EU ist nach der Da-
tenschutzgrundverordnung (,DSGVQ") nur zulassig, wenn

— ein gesetzlicher Erlaubnistatbestand erfillt ist
und

— weitere Voraussetzungen (der Abschluss einer Auftragsverarbeitungsvereinbarung oder
eines Joint-Controller-Vertrages) gegeben sind. Hierbei ist gemaB Art. 45 ff. DSGVO si-
cherzustellen, dass ein angemessenes Datenschutzniveau im Empfangerland vorliegt.

Ein Transfer personenbezogener Daten in ein Drittland ist nach Art. 45 Abs. 1 DSGVO zulassig,
wenn ein Angemessenheitsbeschluss bezuglich eines Drittlandes gefasst wurde.

2. Wesentliche Inhalte des DPF

Das DPF ist mithin das dritte Regelwerk fur eine rechtskonforme Datenibermittlung in die USA.
Bis zum Inkrafttreten des DPF am 10. Juli 2023 waren Unternehmen gehalten, andere MafBnah-
men flr einen Datentransfer zu ergreifen. Zumindest waren Standardvertragsklauseln (,SCC")
abzuschlieBen, um den Schutz von personenbezogenen Daten in einem sogenannten ,unsiche-
ren Drittstaat” sicherzustellen. Daneben waren weitere technische MaBnahmen erforderlich. Der
Europadische Datenschutzausschuss (EDSA) sah beispielsweise Verschllsselungen oder Anony-
misierungen von personenbezogenen Daten vor einem Transfer fiir geboten an.



Das DPF soll Rechtssicherheit schaffen und Restrisiken durch folgende Neuerungen zumindest
minimieren:

Die USA haben ein zweistufiges Rechtsbehelfsverfahren etabliert, in dem Utber Beschwerden
von betroffenen Personen, deren Daten aus dem EWR an Unternehmen in den USA Ubermittelt
wurden, gepruft werden sollen. In einem Beschwerdeverfahren kénnen EU-Blrgerinnen und
EU-Burger eine Beschwerde beim “Civil Liberties Protection Officer” erheben. Die Beschwerde
kann bei einer europaischen Datenschutzbehorde eingereicht werden. Diese gibt die Eingabe
an den Officer (einem Burgerrechtsbeauftragten der US-Nachrichtendienste) zur Prifung wei-
ter. In einer zweiten Stufe kann in einem Uberpriifungsverfahren die Entscheidung des Officers
angefochten werden. Der "Data Protection Review Court” entscheidet Gber die Beschwerde und
kann etwa die L6schung von Daten anordnen, wenn gegen SchutzmaBnahmen verstof3en wur-
de.

Weiterhin haben sich die USA verpflichtet, den Zugriff auf Daten von EU-Burgerinnen und EU-
Burger auf das zum Schutz der nationalen Sicherheit erforderliche und verhaltnismaBige Mal3
zu beschranken.

Empfehlungen

Auch wenn auf der Grundlage des DPF Erleichterungen fiir einen Datentransfer in die USA ge-
schaffen wurden, sollten Verantwortliche dies beachten:

a) Zertifizierungen priifen

Das DPF entfaltet seine Wirkung nur dann, wenn der Datenimporteur, also das Unterneh-
men, an das personenbezogene Daten Ubermittelt werden, auch unter dem DPF zertifiziert
ist. Der verantwortliche Datenexporteur muss mithin prifen, ob eine entsprechende Zertifi-
zierung besteht. Das US-Department of Commerce bearbeitet und Uberwacht Zertifizie-
rungsantrage. Zertifizierungen kénnen auf der Internetseite des Department of Commerce
eingesehen werden (https://www.privacyshield.gov/list). Liegt keine Zertifizierung vor, bleibt
es bei dem Stand vor Inkrafttreten des DPF einschlieBlich der erlauterten erforderlichen
rechtlichen und technischen Sicherheitsvorkehrungen.

b) Weitere SchutzmaBBnahmen ergreifen

Ein Jahr nach dem Inkrafttreten des DPF, und dann auch regelmaBig, soll von der Europai-
schen Kommission und den Vertretern der europaischen Datenschutzbehdrden (EDSA) ge-
meinsam mit den zustédndigen US-Behorden geprift werden, ob die Vereinbarungen um-
gesetzt wurden und der neue Rechtsrahmen tatsachlich funktioniert. Ob das DPF langfristig
Rechtssicherheit schafft, bleibt mithin abzuwarten, weil

— der EDSA betont hat, dass seine Zustimmung zum Abkommen vom tatsachlichen und
praktischen Vollzug der von den USA getatigten Zusicherungen abhangt
und

— bereits vor Inkrafttreten des DPF Klagen gegen das Abkommen angekindigt wurden.
Dies deshalb, weil fraglich sei, ob der Civil Liberties Protection Officer (CLPO) und der
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sogenannte "Gerichtshof" [Data Protection Review Court] im Vergleich zum vorherigen
Ombudsmann-Mechanismus des Privacy Shields den Anforderungen des Rechtes auf
einen wirksamen Rechtsbehelf und ein unparteiisches Gericht gentigen (Art 47 EU-
GRCh), insbesondere, weil der ,Gerichtshof” nicht der Judikative, sondern der Exekutive
angehort. Zudem wird bezweifelt, ob tatséchlich die Zugriffe der USA auf Daten von
EU-BUrgerinnen und EU-Burger auf das ,verhdltnismaBige MaB” beschrankt sind. Die
Zweifel bestehen, da die Definition der VerhaltnismaBigkeit unterschiedlich vorgenom-
men wird: So erklart die US Executive Order 14086 die MassenUberwachung nach FISA
702 fur verhaltnismaBig nach amerikanischer Auslegung. Der EuGH hat diesbezuglich
eine strengere Auffassung und meint, dass die Massenliberwachung nach FISA 702
nicht ,verhaltnismaBig” im Sinne des von Artikel 52 EU-GRCh ist.

Der EuGH kénnte mithin nochmals einen Angemessenheitsbeschluss mit sofortiger Wirkung
fur ungultig erklaren. Verantwortliche mussten dann umgehend reagieren. Sie sollten daher
weiterhin technische MaBnahmen einsetzen, um den Schutz personenbezogener Daten vor
einem Transfer in die USA zu gewahrleisten.

4. Weitere Hinweise

Juli 2023

— Das DPF ersetzt nicht den Abschluss von Auftragsverarbeitungsvereinbarungen oder
Joint-Controller-Vertragen. Auf den Abschluss entsprechender Vereinbarungen ist wei-
terhin zu achten.

—  GemaB Art. 13 Abs. 1 lit. f) DSGVO ist der Hinweis auf einen Angemessenheitsbeschluss
im Falle eines Drittlandtransfers verpflichtend. Die Datenschutzerklarungen sind ent-
sprechend anzupassen. Bei der Angabe der Datenimporteure muss informiert werden,
ob diese aufgrund einer entsprechenden Zertifizierung unter das DPF fallen.

— Die Verarbeitungsverzeichnisse nach Art. 30 DSGVO mudssen aktualisiert werden und
die Rechtsgrundlage dokumentieren.

— Standardvertragsklauseln behalten ihre Wirksamkeit. Sofern Zusatzgarantien an die Si-
cherheit der Datentbermittlung in die USA geregelt wurden, ist die Beibehaltung zu
empfehlen, falls das DPF unwirksam werden sollte. Die Durchfihrung von Datentrans-
fer-Folgenabschatzungen (TIAs) ist weiterhin zu empfehlen.
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